COLARES

ADVOGADOS

Inteligéncia
Artificial:

Desenvolvimento,

Protecao Juridica e
Regulacao no Brasil

Outubro 2025



Inteligéncia
Artificial:

Desenvolvimento,

Protecao Juridica e
Regulacdao no Brasil

Apresentacdo: |A e seus

varios desafios juridicos

Modelos de IA como ativos

estratégicos: formas de

protecao

Desafios de protecdo de

dados no treinamento e

uso de IA_

Explicabilidade e

revisdo de decisdes

tomadas por |A

IA e Viés Algoritmico: entre

a inovacado e a possivel

discriminacao

Cuidados na contratacéao

e uso de ferramentas de
1A

Marco Legal de |A no

Brasil: 0 que esperar -

e o0 que fazer desde ja

COLARES

.................

ADVOGADOS



1A e seus varios
desafios
juridicos




1 |A e seus varios COIZD/V\QBAE%

desafios juridicos

Ha muito que se falar sobre Inteligéncia Artificial - ndo € a toa que o assunto parece
estar por toda a parte. A IA tornou-se parte concreta do cotidiano de pessoas e
empresa, desde as recomendacdes automaticas nos nossos e-mails as decisdes mais
complexas que moldam negdcios, produtos e relacdes humanas. Esse avanco, embora
fascinante, traz consigo varios debates sobre os impactos e repercussdes da |A na
vida humana, em suas diferentes esferas.

Neste e-book, reunimos reflexdes e aprendizados
construidos ao longo de nossa experiéncia
assessorando empresas tradicionais e de base
tecnoldgica que ja convivem, na pratica, com a |IA
— seja desenvolvendo modelos proéprios, seja
incorporando solucdes de terceiros aos seus
processos.

Apesar dos desdobramentos da |A serem muitos,

aqui escolhemos focar em alguns dos principais

debates e desafios relativos as repercussdes °
juridicas do uso, desenvolvimento ou exploracao
da IA por empresas, com o objetivo de oferecer
uma visao clara e acessivel sobre eles.

Falar em “Inteligéncia Artificial” é falar
de multiplas tecnologias, métodos e
aplicacoes — cada uma com seu grau
de complexidade e impacto.

Quanto maior o volume de dados processados, a autonomia da solucdo e o potencial
impacto nos individuos, maiores também os riscos e as responsabilidades envolvidas.

O Brasil ainda caminha rumo a um marco regulatério préprio — o Projeto de Lei n®
2.338/2023, conhecido como Marco Legal da IA, inspirado no Al Act europeu. Mas
mesmo antes da aprovacao dessa norma, diversas legislacdes ja recaem sobre as
empresas, em especial a Lei Geral de Protecao de Dados Pessoais (LGPD) e o Cddigo
de Defesa do Consumidor. A propria Autoridade Nacional de Protecdo de Dados
(ANPD) vem se posicionando sobre tdpicos ligados a Inteligéncia Artificial e esse foi
um dos temas escolhidos para a sua agenda regulatdéria de 2025 - 2026.
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E preciso, portanto, se preparar para um ambiente regulatério mais rigoroso e
estruturado. Ignorar essa realidade é expor-se a riscos juridicos e reputacionais que
podem comprometer a inovacao e a sustentabilidade dos negdcios.

Este material reflete a vivéncia pratica do nosso time com
organizacoes de diferentes perfis. Reunimos aqui alguns dos temas
que, em 2025, mais tém desafiado empresas de diferentes setores — e
que mais exigem respostas juridicas solidas, éticas e contemporaneas.

Esperamos que esta leitura ajude a compreender melhor os desafios apresentados e
sirva como ponto de partida para novas discussdes, inspirando o uso e a construcao
de solucdes de Inteligéncia Artificial juridicamente seguras, sustentaveis e
preparadas para o futuro.

Débora Vieira e Rodrigo Colares
Soécios do Colares Advogados
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2 ativos estratégicos:
formas de protecao

Quando falamos de modelos de |A, ndo estamos apenas diante de ferramentas que
auxiliam o dia a dia das pessoas ou o aprimoramento de processos para diferentes
organizacdes, mas também de ativos estratégicos que podem ser decisivos para a
diferenciacao competitiva de uma empresa, principalmente no mercado de tecnologia.

Tratar esses modelos como ativos significa reconhecer que eles podem ter alto valor
econdmico e estratégico e, por isso, precisam da protecdo juridica adequada para que a
empresa assegure sua titularidade sobre eles e o direito de explora-los, permitindo que
seu potencial seja melhor aproveitado.

Ativos diferentes, protecoes diferentes

Um modelo de IA é formado por diferentes elementos, e cada um deles estd sujeito a um
ou mais regimes juridicos de protecao no Brasil. Uma boa estratégia de protecado de ativos
de |IA pode envolver e combinar diferentes regimes juridicos para proteger diferentes
aspectos da tecnologia.

(i) Software:

Software é protegido pela Lei de Direitos Autorais (Lei n2
9.610/98) e por lei propria, a Lei do Software (Lei n2 9.609/98).
Seu cdédigo-fonte e demais elementos caracterizadores podem ser
registrados junto ao Instituto Nacional da Propriedade Industrial
(INPI), uma medida rapida e de baixo custo que funciona como
importante prova de autoria — mas que ndo impede que terceiros
resolvam o mesmo problema com um codigo diferente. Ja se uma
invencdo é implementada por meio de software, é possivel que ele
possa ser patenteado, assegurando ao titular a exclusividade
sobre as funcdes patenteadas. Sem qualquer prejuizo a essas duas
formas de protecao, o software pode ainda ser protegido por
disposicdes contratuais — talvez a forma de protecdao mais
comum —, como sera detalhado mais a frente.
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(ii) Algoritmos

Em um software podem existir diversos algoritmos, mas estes,
por sua vez, nao possuem tutela juridica propria de acordo com
a legislacao brasileira. Ainda assim, enquanto parte de um
software, algoritmos podem aproveitar as formas de protecao
mencionadas acima.

Por exemplo: um ou mais algoritmos podem fazer parte de um
software registrado junto ao INPI ou, se o software implementa
uma invencao que pode ser patenteada. Além disso, algoritmos
podem fazer parte de segredos de negdcio ou informacdes
confidenciais de empresas, 0s quais, como sera visto adiante,
podem ser protegidos pelas clausulas contratuais adequadas.

&//’\
(iii) Bases de dados

De forma geral, a Lei de Direitos Autorais brasileira estabelece
gue as bases de dados serdo protegidas por direitos autorais
guando houver originalidade na organizacao dos dados, ou seja,

a forma de expressao da estrutura da base de dados pode estar
resguardada, mas ndo o seu conteudo. A protecao do conteudo
em si depende, mais uma vez, de disposicdes contratuais
especificas que definam direitos e obrigacdes relacionados ao
uso e a exploracao da base de dados.

(iv) Know-how e informac¢oes confidenciais

O know-how se refere a conhecimentos praticos e técnicos que oferecem uma
vantagem competitiva a empresa, € nao sao necessariamente registrados ou
patenteados. Ja as informacdes confidenciais sao aquelas que nao sao de conhecimento
geral, dentro ou fora de uma organiza¢cao, mas que também representam algum valor
estratégico para a empresa. Tanto o know-how como as informag¢des confidenciais
podem ser protegidos por clausulas contratuais de confidencialidade. Se protegidos
contratualmente, bem como sujeitos a medidas de seguranca adequadas (como, por
exemplo, criptografia dos dados ou treinamentos internos), essas informacdes podem
ser consideradas segredos de negdcio, que recebem forma adicional de protecao legal,
uma vez que a Lei da Propriedade Industrial (LPI) prevé que a sua violacao pode
configurar crime de concorréncia desleal.

—
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E preciso identificar quais os elementos

Ou seja, ndao ha forma _

P relevantes envolvidos e, sempre que
unica de proteger um possivel, combinar diferentes formas
mOdelO de IA. de proteg¢ao legal e contratual para

mitigar ao maximo oS riscos.

A propdsito, ainda ndo existe, de acordo com a legislacdo brasileira, a possibilidade
de uma |A ser considerada titular de direitos, autora de uma obra protegida por
direitos autorais ou inventora de uma patente. O préprio INPI proferiu decisao, no
processo de n® BR 112021 008931 4 A2, argumentando pela impossibilidade de
indicacao, pelo requerente de pedido de patente, de maguina dotada de |IA como
inventora da patente, havendo: “necessidade de edicdo de legislacao especifica,
possivelmente antecedida pela celebracdo de tratados internacionais destinados a
uniformizar o tratamento do tema”.

Por isso, se os resultados gerados pela
IA também sao ativos relevantes para
a empresa, é fundamental identificar
quais regimes de protecao juridica
sdo aplicaveis e considera-los na
definicdao da estratégia de
propriedade intelectual da empresa.

O PL n® 2.338/2023, que tramita no Congresso Nacional e propde estabelecer o
Marco Legal de |A no Brasil, em sua versao atual, ndo se debruca em questdes
relativas a propriedade intelectual de modelos de IA, nem sobre a titularidade de seus
outputs.

Contudo, ja existem ferramentas juridicas, principalmente contratuais, que podem ser
utilizadas para fomentar tanto a seguranca quanto o desenvolvimento, licenciamento,
venda ou outras formas de exploracdo de modelos de |A. Os contratos sao
importantes ferramentas pelas quais as empresas tém, atualmente, a oportunidade
de proteger juridicamente seus modelos de |A.



https://busca.inpi.gov.br/pePI/servlet/PatenteServletController?Action=detail&CodPedido=1611245&SearchParameter=IB2019057809%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20&Resumo=&Titulo=
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2868197&filename=PL%202338/2023
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Em relacdo ao desenvolvimento de modelos de IA, seja ele realizado internamente, por
colaboradores da empresa, ou externamente, por prestadores de servi¢co contratados, é
imprescindivel que os instrumentos contratuais adotados possuam clausulas robustas
de propriedade intelectual, que estabelecam de quem sera a titularidade de toda a PI
relacionada ao modelo de |IA gue tenha sido ou esteja sendo desenvolvido, assim como
suas respectivas versdes, melhorias, softwares, algoritmos e quaisquer outras
informacdes, inclusive confidenciais, ou elementos a ele relacionados.

Caso o modelo de |A seja desenvolvido por
terceiros, é importante para a empresa
contratante negociar claramente (e refletir
os entendimentos em

Sempre gque os ativos forem criados por terceiros, mas serao de titularidade da
contratante, é essencial prever clausulas de cessdo adequadas. Ja se os ativos
desenvolvidos forem de titularidade da prestadora de servicos, é importante prever
o seu licenciamento em favor da empresa contratante e dispor detalhadamente o
gue pode ou nao ser feito com eles, se ha exclusividade e quais as condicdes que
regerao o licenciamento — com especial atencdo as situacdes em que o
licenciamento podera ser encerrado.

Todas essas questdes merecem atencado e discussao, desde as primeiras
conversas até a finalizacdo do contrato, para garantir que as expectativas das
partes estejam alinhadas, uma vez que tais definicdes sao estratégicas e
podem impactar diretamente a vantagem competitiva da empresa
contratante e sua capacidade de monetizar a tecnologia desenvolvida.

Também é essencial que os desenvolvedores do modelo, sejam internos
ou externos, comprometam-se a nao violar direitos de terceiros durante o
desenvolvimento e apenas utilizem softwares de terceiros ou open-
source com a ciéncia ou autorizacao da empresa contratante.
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Nesse sentido, é importante atentar ao fato de que o uso de softwares open-source
(ou abertos), comum em projetos de |IA, ainda que possa reduzir custos e acelerar o
desenvolvimento do modelo, envolve relevantes riscos que devem ser ponderados.

Merecem especial atengao, nesses casos, as licen¢as copyleft, que permitem o uso
gratuito de software open-source, mas exigem que softwares delas derivados sejam
distribuidos sob a mesma modalidade de licenca (isto é, de forma também gratuita),
o que pode obrigar a divulgacdao de cédigos e comprometer a exclusividade de ativos
estratégicos, além de inviabilizar modelos de negdécio baseados em licencas de
software pagas.

Além disso, o uso de softwares abertos também traz o risco de cometimento nao
intencional de infracdes, ja que parte do cddigo disponibilizado pode conter trechos
cuja origem nao € clara ou que ja possuem violacdes pré-existentes a sua utilizacdo no
modelo de |A, como a incorporacdo de modelos pagos ou licenciados indevidamente,
por exemplo.

Por esses motivos, é Caso componentes open-source sejam
importante entender o que utilizados, é recomendavel que empresas

é compativel ou necessario sempre analisem as licencas sob as quais
para o desenvolvimento esses componentes sao disponibilizados e
do modelo de IA mantenham inventarios atualizados de todos
de acordo com o eles, buscando garantir o cumprimento

rigoroso das condi¢cdes de suas licencas.
Esse tipo de documentacao, inclusive, é
frequentemente exigido em processos de
due diligence ligados a captacao de
investimentos ou aquisicao de empresas.

negdcio, o modelo de
explorag¢ao pretendido e o
apetite de risco da empresa.

Protec¢des contratuais

na exploracao

Para além disso, para proteger os interesses da empresa que serd a detentora dos
direitos sobre o modelo de IA, é essencial estabelecer obrigacdes robustas de
confidencialidade, por meio da assinatura de acordos de confidencialidade (também
conhecidos como Non-Disclosure Agreements ou NDAS) ou insercao de clausulas no
contrato de trabalho ou de prestacao de servicos celebrados junto aos desenvolvedores,
bem como nas relacdes junto a parceiros ou clientes que venham a ter acesso ou utilizar
a |A desenvolvida.
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empresa, o modelo de IA deve ser
protegido em todo o seu ciclo de vida,
inclusive durante o seu uso interno ou
exploracao junto a terceiros.

Nestes casos, € importante, ainda, que o contrato
descreva e delimite os escopos e entregas, além
de possuir disposicdes relacionadas a protecdo
de dados e seguranca da informacdo. Caso a
empresa seja a desenvolvedora de um modelo
de IA que sera fornecido a terceiros, clausulas de
nao aliciamento podem ser importantes para
proteger colaboradores estratégicos, que podem
ser diretamente abordados pelos usuarios da
solucao para o desenvolvimento de sistema igual
ou similar.

Por outro lado, caso seja negociada entre as partes exclusividade em relacdo ao modelo
de |A, disposicdes relativas a ndo concorréncia podem fazer sentido para assegurar que
o desenvolvedor ndo explore comercialmente o modelo nem desenvolva similar para
um concorrente.

Em casos de contratos de licenciamento continuo de um modelo de IA
que exija suporte e manutencao, é importante para as duas partes
estabelecer as métricas de acordos de nivel de servico (SLAs) a serem
respeitadas pelo fornecedor do modelo de IA, melhor dimensionando as
expectativas de ambas as partes e dando previsibilidade as
consequéncias do descumprimento das métricas acordadas (multas ou
descontos, por exemplo).

O outro lado:
cuidados contratuais para

quem contrata

Outro ponto que merece atencdo, especificamente para empresas que optam por
contratar o licenciamento de ferramentas de |A, é a possibilidade de dependéncia
tecnolodgica de solucdes oferecidas sob regime de SaaS (Software as a Service), o lock-in.
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Esse risco ocorre quando a empresa fica restritivamente vinculada a um unico
fornecedor, mesmo que este pratique valores muito altos ou ndo forneca os melhores
servicos e/ou inovacdo, diante da existéncia de diversas barreiras técnicas,
operacionais, contratuais ou financeiras que inviabilizam a migracao para outra solucdo.
Essa dependéncia pode comprometer a continuidade do negdcio, limitar a capacidade
de negociacdo, gerar custos mais elevados e dificultar o desenvolvimento da tecnologia
da empresa.

Para mitigar esses impactos, € essencial negociar clausulas flexiveis, buscando a
sustentacdo da inovacdo do modelo de IA a longo prazo, como, por exemplo, cldusulas
de portabilidade e interoperabilidade de dados que prevejam a possibilidade de
migracdo assistida em caso de troca de fornecedor, assim como evitar disposi¢cdes que
prevejam penalidades severas por rescisdao contratual antecipada.

Além disso, as empresas podem utilizar outros mecanismos tecnoldgicos
para tentar se resguardar de situacoes de dependéncia, como a
realizacao de backups peridodicos ou utilizacao de APIs, ou utilizar
multiplos fornecedores (multi-vendor) para as diferentes
funcionalidades essenciais ao negdécio, de modo a evitar a dependéncia
de um unico fornecedor.

Em conclusao, modelos de |A sdao ativos valiosos, mas também carregam fragilidades
juridicas que devem ser um ponto de atencao, principalmente no que se relaciona a sua
propriedade intelectual, demandando, entre outros pontos, uma estrutura contratual
robusta, analises e diligéncias prévias e atencao aos objetivos e interesses do seu negdcio.
Um olhar completo para a Pl do seu modelo de |IA pode assegurar gue modelos de |A
sejam um diferencial competitivo, sustentdvel e seguro para a sua empresa.
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orotecao de
dados no
treinamento
e uso de |A
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& de dados no
treinamento e uso de |A

A expansdo do uso de Inteligéncia Artificial (IA) traz consigo relevantes desafios para a
protecao de dados pessoais. Se, por um lado, alguns modelos de IA demandam grandes
volumes de informacdes para alcancar eficiéncia e precisdo, por outro, a Lei Geral de
Protecdo de Dados (LGPD) impde limites quanto ao tratamento desses dados.

Entre as questdes de protecdo de dados que mais tém
preocupado as empresas que investem no
desenvolvimento e uso de IA, estao a escolha de bases
legais para justificar o tratamento de dados para fins de
treinamento de sistemas de |A, os impactos do principio
da minimizacao diante dessa tecnologia que depende de
grandes quantidades de dados, bem como as obrigacdes
de transparéncia em relacao as bases de dados usadas
para treinamento de modelos de |A — que muitas vezes
consistem em ativo valioso e diferencial competitivo.

Apesar desses e outros desafios de protecao de dados no contexto de IA
parecerem, a primeira vista, sem solu¢cao, ndo é o caso. Enquanto o Marco Legal da
IA ndo é aprovado no Brasil e regulamentado pelas futuras autoridades
competentes, ja ha tendéncias internacionais que consolidam boas praticas sobre o
tema, que podem — e devem — ser observadas desde ja por empresas brasileiras.

Antes de se iniciar o tratamento de dados pessoais para o treinamento de qualquer
modelo de |A, é preciso definir a base legal que o autoriza, uma vez que atividades de
tratamento realizadas sem respaldo juridico configuram tratamento ilicito de acordo com
a LGPD e podem levar a responsabilizacdo da empresa, inclusive com aplicacdo de
multas expressivas.



COLARES

ADVOGADOS

Das 10 bases legais previstas na LGPD para o tratamento de dados pessoais, a maior
parte se mostra inadequada para a finalidade de treinar modelos de IA, uma vez que nao
sao compativeis com esse fim. Aqui, € importante diferenciar a base legal utilizada para o
treinamento daquela utilizada para o uso do modelo de IA: este ultimo pode ter as mais
diversas finalidades, permitindo mais flexibilidade na escolha de base legal adequada.

Dentre as bases legais disponiveis para o treinamento de modelos de IA, o
consentimento — previsto nos artigos 74, 1, e 11%, |, da LGPD — é comumente cogitado,
devido a percepcao de controle que confere ao titular sobre os seus dados. Contudo, no
contexto de tratamento de um volume significativo de dados pessoais para o
treinamento de um modelo de |A, a adocao dessa base legal encontra barreiras
significativas: a dificuldade de obtencao (e comprovacao) do consentimento valido de
um grande ndmero de titulares e a possibilidade de revogacao desse consentimento a
qualquer tempo.

A obtencdo de consentimento valido de um grande volume de titulares é
extremamente complexa, pois € necessario garantir que cada titular receba
informacdes claras, completas e especificas sobre o tratamento de seus dados — o que
demanda algum nivel de contato direto com cada titular, além de mecanismos
robustos de comunicag¢ao, transparéncia, registro e gestao de anuéncias, visto que
um baixo grau de adesao pode inviabilizar a operacao de treinamento do sistema.

Além disso, a possibilidade de revogacao do consentimento pelo titular a qualquer
momento obriga o controlador a garantir a viabilidade de exclusdo ou anonimizacao
dos dados ja coletados — medida que pode ser técnica ou financeiramente invidvel e
comprometer a continuidade do treinamento dos modelos de |A, afetando sua
eficiéncia, precisdo ou até exigindo a reexecucdo de etapas ja concluidas.
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Para que o emprego desta base legal seja valido, é necessario demonstrar que ha um
interesse — baseado em situacdes concretas — do controlador ou de um terceiro e
gue sejam observados rigorosamente os requisitos previstos pela LGPD. Para isso, é
altamente recomendavel a realiza¢dao de Avaliagao de Legitimo Interesse (LIA) para
confirmar se existe equilibrio entre os interesses do controlador e os direitos e
liberdades fundamentais dos titulares, bem como que o tratamento respeita a legitima
expectativa destes ultimos.

Além disso, considerando que no tratamento de dados para modelos de |A
frequentemente estdo presentes os critérios de alto risco definidos pela ANPD,
também é necessaria a elaboracao do Relatério de Impacto a Protecao de Dados
(RIPD), que identifica riscos envolvidos no tratamento de dados para determinada
finalidade e define medidas técnicas e organizacionais que mitigam os riscos
mapeados, podendo este relatorio ser desenvolvido em conjunto com a Avaliacdao de
Impacto Algoritmico (AIA), documentacdo que se tornarad obrigatdria para sistemas de
A de alto risco caso o Projeto de Lei n? 2.338/2023 (Marco Legal da IA) seja
aprovado.

Além do cumprimento dos requisitos legais para a escolha da base legal, é
fundamental observar os principios da LGPD, que devem orientar todo o tratamento
de dados pessoais durante o treinamento de modelos de IA. Dentre eles, destaca-se o
principio da necessidade ou minimizagao.

Em particular, o principio da necessidade ou minimizacao, previsto no
artigo 64, lll, da LGPD, determina que apenas os dados estritamente
necessarios para atingir a finalidade pretendida devem ser coletados e
tratados, evitando excessos, tratamentos desnecessarios e potenciais
enviesamentos.
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No contexto do treinamento de modelos de IA, a aplicacdo do principio da
minimizacdo torna-se especialmente desafiadora, sobretudo quando a operacao
depende do tratamento de grandes volumes de dados possivelmente provenientes
de multiplas fontes.

A discussao sobre o que é
“estritamente necessario” no
contexto de treinamento de IA nao é
facil, considerando que ndo se esta
diante de apenas duas possibilidades
claras (finalidade atingida vs.
finalidade nao atingida), mas sim de
um complexo gradiente, no qual cada
base de dados adicional pode
significar uma maior qualidade do
modelo.

No caso de |As de proposito geral — isto €, agueles modelos que nao foram projetados
para atingir somente uma finalidade, mas para desempenhar variadas funcdes com
propodsitos distintos —, a observancia ao principio da minimizacao é ainda mais dificil,
pois a execucado das suas multiplas finalidades exige um treinamento realizado a partir
de bases de dados mais extensas, e cada finalidade tem uma escala quase infinita de
graus em que pode ser mais ou menos atingida.

Afinal, quanto maior e mais diversificado o conjunto de dados utilizado no
treinamento do modelo, maior serd a sua capacidade de aprender
padrdes complexos e gerar resultados mais precisos, 0 que gera uma
aparente incompatibilidade com a restricao legal de limitar o tratamento
a0 Minimo necessario.
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No plano internacional, diversas autoridades e organismos de protecdo de dados tém
emitido recomendacdes sobre o uso de dados pessoais no treinamento de modelos de
IA que estdo alinhadas aos principios da LGPD, promovendo boas praticas relacionadas
a minimizacao.

Franca | Commission Nationale de ’Informatique et des Libertés (CNIL)

A Commission Nationale de I'Informatique et des Libertés (CNIL), da Franca, afirma
gue, mesmo no caso de |As de propdsito geral, € possivel delimitar, ainda gque nao
absolutamente, as finalidades do sistema através da identificacdo prévia de suas
capacidades que oferecem os maiores riscos, da descricao das funcionalidades
excluidas na fase de desenvolvimento do sistema, ou ainda da indicacdo das
condicdes de uso e dos casos de aplicacao previstos. Dessa forma, € possivel alcancar
um nivel de minimizacao satisfatorio, assegurando que os dados tratados sejam
proporcionais as finalidades esperadas.

Reino Unido | Information Commissioner’'s Office (ICO)

O Information Commissioner's Office (ICO), do Reino Unido, complementa esse
entendimento ressaltando que o fato de alguns dados poderem vir a ser Uteis no futuro
ndo justifica, por si s6, sua coleta, uso ou retencdo. Ou seja, a expectativa de um
eventual treinamento de modelos de |A ndo autoriza a manutencao dos dados
coletados e tratados previamente. Quando o treinamento de um modelo de |A passar a
constituir uma finalidade concreta, o controlador devera realizar uma nova coleta,
indicar a base legal adequada para o tratamento de dados, garantir o facil exercicio dos
direitos dos titulares e informa-los claramente sobre a nova finalidade.

Adicionalmente, o ICO entende que para compatibilizar o principio da minimizacao com
os treinamentos de |A que utilizam dados em larga escala, podem ser adotadas solucdes
técnicas como:

(i) a adicdo de perturbacao ou ruidos as bases de dados, modificando
discretamente os dados originais para diminuir a identificabilidade dos
individuos, sem comprometer a utilidade geral dos dados para o
treinamento;

(ii) o uso de dados sintéticos, isto €, conjuntos de dados artificiais com
padrdes estatisticos semelhantes aos reais, reduzindo a necessidade de
manipular dados pessoais; e

(iii) o aprendizado federado, que treina modelos localmente em diferentes
dispositivos ou bases de dados isoladas, sem a transferéncia de dados
pessoais brutos entre eles.


https://shre.ink/tWtc
https://shre.ink/tWtc
https://shre.ink/tWtc
https://shre.ink/tWtc
https://cnil.fr/fr/node/164393
https://cnil.fr/fr/node/164393
https://cnil.fr/fr/node/164393
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Outro principio da LGPD que merece especial atencdo no contexto de treinamento e uso
de |A é o da transparéncia. A LGPD o consagra como principio fundamental em seu
artigo 62, VI, exigindo que as praticas de tratamento sejam comunicadas de forma clara e
facilmente acessivel aos titulares de dados, evitando informacdes obscuras ou em
linguagem excessivamente técnica. A lei ainda reforca, em seu artigo 18, os direitos de
acesso e a informacao, permitindo que os titulares de dados solicitem informacdes como
a confirmacao da existéncia de tratamento, quais dados estdo sendo tratados e para
quais finalidades.

Apesar disso, as bases de dados utilizadas Por isso, é fundamental encontrar um
para treinamento de modelos de |IA sao equilibrio entre a obrigacao de
frequentemente consideradas ativos transparéncia e a protecio do

estratégicos e divulgar informacdes
precisas sobre quais bases sao utilizadas
poderia comprometer o valor econdmico
dos proprios modelos, além de revelar
segredos comerciais das empresas.

negocio, adotando comunicacdes
proporcionais, sem a necessidade de
divulgar detalhes que comprometam
a competitividade do negdcio.

Autoridades e organismos de protecao de dados também tém orientado empresas sobre
como alcangar esse equilibrio. A CNIL, ja mencionada, recomenda que as organizacoes
respeitem um intervalo temporal razodvel entre o momento em que os titulares sdo
informados de que seus dados integram uma base de dados de treinamento e a efetiva
utilizacdo desses dados no treinamento de um modelo de IA. Isso garante que os
titulares tenham tempo suficiente para exercerem seus direitos, inclusive o de oposi¢cao
ao tratamento e solicitacdo da exclusao de seus dados.

Além disso, a CNIL orienta que essa informacado seja acompanhada de detalhes claros
sobre a origem dos dados — por exemplo:

(i) se sdo provenientes de uma base de dados publica, é importante indicar
o link para acesso; ou

(ii) se sdo provenientes de um corretor de dados (data broker), é
importante indicar suas informacdes de contato —, condi¢cdes de coleta e
rotulagem, canais de comunicacao com o controlador original e
caracteristicas do conjunto de dados (dataset) utilizado para o treinamento.


https://cnil.fr/fr/node/165891
https://cnil.fr/fr/node/165891
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Ainda, o principio da explicabilidade, ja adotado na legislacdo de outros paises e
incorporado ao PL n? 2.338/2023, também é uma forma de complementar e dar
efetividade pratica ao principio da transparéncia, garantindo que os titulares tenham
condicdes de compreender de maneira adequada como seus dados influenciam as
decisdes dos sistemas e quais efeitos podem decorrer do seu uso, mesmo sem acesso
integral as bases ou aos algoritmos por tras dos modelos.

Apesar das obrigacdes de protecdo de dados previstas na LGPD ja estarem em vigor
desde 2020, a sua observacdao em relacao a modelos de |A — sobretudo quanto ao seu
treinamento — ainda é relativamente recente.

A Autoridade Nacional de Protecao de Dados (ANPD) brasileira comeca a se debrucar
sobre o tema e deve emitir mais orientacdes a respeito no futuro préximo, até mesmo
antes de um futuro Marco Legal da |IA ser aprovado e entrar em vigor. Isso, contudo, ndo
afasta as obrigacdes previstas na LGPD, que continuam sendo exigiveis e devem ser
observadas por empresas também em relacao aos modelos de |A.

Pela prépria natureza dos modelos de IA e do seu treinamento, decisdes de
negodcio que contrariem principios e obrigacoes de protecao de dados
podem ser irreversiveis e custar bastante caro, eventualmente
comprometendo a propria viabilidade do modelo.

Aqui, € fundamental o didlogo entre times envolvidos no desenvolvimento
e treinamento de modelos de |A e a equipe interna ou externa responsavel
por privacidade e protecdo de dados, atentando a construcao de um
modelo privacy-by-design.




Explicabilidade
e revisao de
decisoes
tomadas por |A
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Explicabilidade e
4 revisio de decisdes
tomadas por |IA

Com cada vez mais frequéncia, diferentes decisdes de
empresas, em seus mais variados departamentos, sao delegadas
a ferramentas de Inteligéncia Artificial — ou, pelo menos,
fortemente influenciadas por elas.

Os possiveis impactos que essas decisdes podem gerar, sobretudo em relacao a
pessoas, estdo diretamente ligados a criacdo de direitos para que a pessoa afetada
por uma decisdo automatizada possa entendé-la, assim como os elementos nos
guais ela se baseou, e, sempre que entender que a decisao foi injusta ou incorreta,
solicitar a sua revisao.

Esses direitos — frequentemente chamados de direito a explica¢ao e a revisao de
decisoes automatizadas — foram inicialmente previstos, no Brasil, pela Lei Geral de
Protecao de Dados (LGPD), que seguiu uma tendéncia internacional de estabelecer
tais direitos, mas ndo os detalhou o suficiente. Com a tramitacao do Projeto de Lei n®
2.338/23, que deve criar o Marco Legal da IA, o assunto volta a tona e os desafios de
explicar e revisar decisdes de IA ganham forma mais definida.

Direito a

revisao

A LGPD estabelece, em seu artigo 20, o direito
do titular dos dados a solicitar a revisao de
decisGes tomadas exclusivamente com base
em tratamento automatizado de dados
pessoais, sempre que tais decisdes afetarem
seus interesses — o que inclui, por exemplo,
decisdes relativas a definicdo de perfil pessoal,
profissional, de consumo ou de crédito. Vale
destacar que, inicialmente, o texto da LGPD
previa expressamente que essa revisao fosse
realizada por pessoa natural.
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Contudo, esse dispositivo foi posteriormente suprimido, restando apenas o direito de
solicitar a revisao, sem que fique claro quem — ou o qué — deve realiza-la. A alteracao
legal foi alvo de criticas por parte de especialistas, que apontaram para o possivel
esvaziamento deste direito caso a revisao de uma decisao tomada por IA seja
realizada, novamente, por IA.

Apesar da lacuna na LGPD, o entendimento predominante (e mais conservador) da
doutrina e dos profissionais da drea é de que a revisdo deve, sim, ser humana. E nesse
sentido, por exemplo, que o Regulamento Geral de Protecdo de Dados (GDPR) da Unido
Europeia — no qual a LGPD foi largamente baseada — prevé:

o titular de dados sujeito a uma decisao automatizada tem direito a

intervencao humana.

O Projeto de Lei n® 2.338/2023, que atualmente tramita no Congresso Nacional, evidencia
o direito do titular de dados a receber explicacdes claras sobre decisdes, recomendacdes
ou previsdes feitas por sistemas de IA classificados como de alto risco, conforme critérios
estabelecidos no proprio texto legislativo. Além disso, o projeto garante a possibilidade
de o titular contestar essas decisdes e pedir sua revisao, resolvendo a lacuna deixada pela
LGPD e estabelecendo, explicitamente, que tal revisdao deve ser conduzida por um
humano.

No cenario europeu, o Al Act, regulamento sobre o uso seguro e responsavel de
sistemas de |A aprovado em 2024, ja reforcava a necessidade de intervencdo humana
em decisdes automatizadas de alto risco — caminho que o PL brasileiro acertadamente
também deve seguir.

Uma outra importante questao pode ser aprendida a partir das discussdes europeias,
enquanto ndo ha orientacdes nacionais sobre o assunto: para se considerar que houve
revisdo humana, essa intervencao no processo deve ser significativa, ou seja, o revisor
nao pode simplesmente confirmar o resultado algoritmico. Em vez disso, deve dispor de
informacdes e autonomia suficientes para reavaliar o caso e, conforme seu proéprio
entendimento, alterar o teor da decisao.

Isto &, as empresas que desenvolvem e utilizam |A devem estar
preparadas para oferecer ndo apenas uma revisao formal e mecanica, na
gual o humano apenas legitima o resultado do algoritmo, sem examina-lo

criticamente ou contar com os meios para modifica-lo, mas sim uma
revisao que leve a possibilidade concreta de alteracdao da decisao.
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Explicabilidade

A LGPD também impde ao controlador dos dados, aquele a guem competem as decisdes
referentes ao tratamento, a obrigacdo de fornecer informacoes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a tomada da decisdo
automatizada, ressalvados os segredos comercial e industrial. Ou seja: a pessoa
diretamente afetada por uma decisao automatizada tem direito a entender, de forma
transparente, como ela foi tomada.

E da ANPD, inclusive, a competéncia para realizar auditoria em caso de recusa
injustificada do controlador em fornecer essas informacdes, especialmente quando o
controlador invoca, de forma abusiva, segredo comercial ou industrial.

O direito de receber tais explicacdoes — comumente referido como o direito
a explicacao (ou explicabilidade) — foi criado pela LGPD, mas nao recebeu
detalhamento sobre o grau de explicacdao que deve ser dado, seu nivel de
profundidade ou tecnicidade.

Entretanto, tendo em mente o principio da transparéncia que rege a LGPD, o
entendimento predominante entre os profissionais da area é de que o tratamento de
dados pelo modelo de |A deve ser explicado de modo que assegure a compreensao,
pelo titular dos dados, dos fundamentos que levaram a decisdo, inclusive para que ele
possa eventualmente contesta-la.

Ou seja: o direito a explicacao e o direito a revisao estao fortemente

ligados e a forma como o primeiro é garantido pode impactar
diretamente a efetividade do segundo.
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A respeito, o Projeto de Lei n? 2.338/2023, a semelhanca do Al Act europeu, oferece um
pouco mais de detalhamento ao criar expressamente o direito a explicacado sobre a
decisdo, recomendacdo ou previsao feita por IA, estabelecendo que as explicacdes
incluam informacdes suficientes, adequadas e inteligiveis, e que sejam apresentadas em
linguagem simples, acessivel e que facilite a pessoa compreender o resultado da
decisdo ou previsao. Apesar de ainda haver lacunas que serdao objeto de regulamento
pelas autoridades competentes, o PL ja torna claro que a explicacdo deve ser adequada
ao entendimento do titular — e ndo excessivamente técnica, de forma que apenas
especialistas conseguiriam compreender os fundamentos da decisdao ou previsdo.

Além disso, o PL prevé que um grau de transparéncia, explicabilidade e
auditabilidade do sistema de |A que dificulte significativamente o seu controle ou
supervisao pode ser um critério para que sistemas sejam considerados de alto risco,
0 que atrai automaticamente para seus desenvolvedores e utilizadores obrigacdes
legais muito mais severas.

Panorama atual

brasileiro

As lacunas deixadas pela LGPD sobre os direitos a revisdo humana e a explicabilidade,
relativos a decisdes automatizadas, ndo afasta a necessidade de adocao de
mecanismos, pelas empresas, para garantir o exercicio desses direitos — pelo contrario,
reforca a importancia de atentar aos avancos regulatorios, legislativos e também a
posicionamentos dos tribunais para melhor entender como suas obrigacdes se dardao na
pratica.

O Superior Tribunal de Justica (STJ), ao julgar o Recurso Especial n®
2.135.783/DF, analisou um caso paradigmatico envolvendo o
descredenciamento de um motorista de aplicativo com base em uma
decisao tomada de forma exclusivamente automatizada, sem prévia
notificacdo do motorista ou possibilidade de revisdo. O STJ entendeu que
tais decisoes, por envolverem dados pessoais, estavam sujeitas a LGPD,
conferindo ao titular o direito de ser informado acerca dos fundamentos
do descredenciamento e de requerer sua revisao, em conformidade com o
principio da transparéncia e com o disposto no artigo 20 da lei.
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Embora o STJ ndo tenha declarado expressamente a obrigatoriedade de revisdo humana,
o julgamento evidencia que as exigéncias de explicabilidade e revisdo ja sdo aplicaveis na
pratica. Esse precedente também destaca a conexdao entre os dois direitos: a
disponibilizacdo de uma explicacao clara e fundamentada sobre os critérios da decisao
é fundamental para o exercicio pleno do direito de revisao.

Em paralelo, a ANPD ja promoveu tomada de subsidios sobre decisdes automatizadas,
incluindo questdes relativas a explicabilidade e a revisao, em preparacdo a elaboracdo de
regulamento sobre o tema.

Os direitos dos titulares (incluindo aqueles relativos a decisdes automatizadas) e
Inteligéncia Artificial estdo entre os temas prioritarios elencados na agenda regulatdria da
ANPD para o biénio 2025 - 2026. Isso significa que a regulamentacao do assunto pela
ANPD pode ocorrer antes mesmo que o Projeto do Marco Legal da IA seja aprovado no
Congresso Nacional.

Considerando o texto atual do Marco Legal da |A, ainda em tramitacdao, mas
bastante alinhado as tendéncias internacionais, parece prudente que as
empresas se preparem, desde ja, para viabilizar a revisao humana das
decisdes automatizadas de maior impacto e fornecer explicacdes claras e
acessiveis sobre os critérios e fundamentos que levam as decisdes tomadas
por seus sistemas.

. Isso requer a criacao de
processos internos solidos de
governanca algoritmica, a
capacitacao de equipes
dedicadas a revisao e a
implementacao de fluxos de
atendimento que efetivamente
assegurem o exercicio dos
direitos a explicacao e revisao
pelos titulares de dados.
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IA e Viés
Algoritmico:
entre a Inovacao
e a possivel
discriminacao
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5 entre ainovacdo e a
possivel discriminacao

A busca por eficiéncia e objetividade tem levado empresas de todos os setores a
adotarem a Inteligéncia Artificial (IA) na tomada de decisdes. A ideia de que um
algoritmo pode ndo apenas ser mais rapido, mas também superar as inconsisténcias do
julgamento humano pode ser atrativa, mas a idealizacdo de uma tecnologia
supostamente “neutra” esconde uma realidade complexa.

Longe de serem imparciais, sistemas de |A sdo criados por seres humanos, que,
conscientemente ou ndao, imputam no seu desenvolvimento suas proprias crencas,
opinides e valores.

Como resultado, muitos sistemas de |A acabam
por refletir e amplificar os preconceitos
estruturais da sociedade, criando um verdadeiro
"paradoxo da objetividade”, no qual a |A
sistemicamente reproduz injusticas com uma
legitimidade técnica que torna ainda mais dificil
de contesta-las.

Diante desses riscos, o cenario regulatorio brasileiro tende a determinar a adocado de
medidas de mitigacdo de vieses. O Projeto de Lei n® 2.338/2023, atualmente em
tramitacdo no Congresso Nacional, esta estabelecendo um caminho que exigira mais
transparéncia e supervisao humana, principalmente em sistemas de "alto risco”, uma
categoria criada pelo PL para identificar aqueles sistemas de |IA usados para
determinadas finalidades e contextos (indicadas na lei ou pelas autoridades
competentes) que, pela probabilidade e gravidade dos impactos adversos que podem
causar as pessoas afetadas por eles, atraem obrigacdes muito mais severas para as
empresas que os desenvolvem ou os utilizam.
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Quando falamos em "viés algoritmico”, ndo estamos nos referindo a uma falha técnica
isolada ou a um bug aleatodrio. Trata-se de um problema sistematico e persistente, que
leva um sistema de IA a produzir resultados injustos, privilegiando um grupo de pessoas
em detrimento de outro. Essa distorcdo ndo surge do nada. Ela € o resultado de falhas
gue ocorrem em todo o processo de criacao e treinamento da tecnologia, fazendo com
gue ela ndo apenas reproduza, mas muitas vezes amplifiue as desigualdades e os
preconceitos do mundo real. Para entender como isso acontece, é preciso olhar para as
suas multiplas origens.

A fonte mais evidente de viés reside nos proprios dados
utilizados para treinar os modelos de aprendizado de
maqguina. O chamado viés de sele¢cdo ou amostragem
ocorre quando o conjunto de dados nao representa

A adeguadamente a diversidade da populacdo sobre a qual

Viés de o sistema ird operar. Um exemplo notdrio é o de sistemas
Selecao de reconhecimento facial que, treinados

i e predominantemente com imagens de individuos brancos,

apresentam taxas de erro significativamente maiores ao
analisar rostos de pessoas negras, com “falsos-positivos”
— 0 que ja teve consequéncias drasticas, resultando,
inclusive, na prisdo de inocentes que foram
equivocadamente “reconhecidos” como os suspeitos de
atividades criminosas.

Ja o viés histdérico ou de preconceito surge quando

0s dados usados para o treinamento do modelo, N\
embora representativos, refletem desigualdades Vies
sociais passadas. Foi o que ocorreu, por exemplo, Historico

com a ferramenta de recrutamento da Amazon, que, I
ao ser treinada com curriculos recebidos ao longo de :
uma década, "aprendeu” que o perfil de sucesso na ,'
industria de tecnologia era majoritariamente Semmmmsms=m=———
masculino, passando a penalizar candidaturas que
continham termos associados ao universo feminino.



https://forbes.com.br/last/2018/10/amazon-desiste-de-ferramenta-secreta-de-recrutamento/
https://g1.globo.com/ba/bahia/noticia/2023/09/01/com-mais-de-mil-prisoes-na-ba-sistema-de-reconhecimento-facial-e-criticado-por-racismo-algoritmico-inocente-ficou-preso-por-26-dias.ghtml
https://g1.globo.com/ba/bahia/noticia/2023/09/01/com-mais-de-mil-prisoes-na-ba-sistema-de-reconhecimento-facial-e-criticado-por-racismo-algoritmico-inocente-ficou-preso-por-26-dias.ghtml
https://g1.globo.com/ba/bahia/noticia/2023/09/01/com-mais-de-mil-prisoes-na-ba-sistema-de-reconhecimento-facial-e-criticado-por-racismo-algoritmico-inocente-ficou-preso-por-26-dias.ghtml
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O processo de desenvolvimento também é uma fonte critica de vieses.

. N\ N
Viés
Cognitivo

|
|
\

| ——

N\ N
Viés de
Rotulagem

N\ N
Viés de
Ponduracao

O viés cognitivo dos proprios desenvolvedores
pode influenciar, de forma inconsciente, a
arquitetura do modelo, a selecao de variaveis e
a definicdo de métricas de sucesso.

Intimamente ligado a isso estd o viés de
rotulagem, que surge durante a preparacdao dos
dados, quando humanos classificam e rotulam os
dados que serao usados no treinamento do
modelo de forma inconsistente ou subjetiva,
incorporando seus proprios preconceitos e
opinides no processo e levando o sistema a
reconhecé-los da mesma forma.

Por fim, o viés de ponderagao ocorre quando
os desenvolvedores atribuem pesos
inadequados a determinadas variaveis,
conforme aquilo que pessoalmente consideram
ser mais ou menos relevante, conferindo-lhes
uma importancia desproporcional na tomada
de decisdao do algoritmo, o que pode levar a
resultados distorcidos.
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Alguns vieses podem ser mais dificeis de identificar
a primeira vista. O viés de proxy, por exemplo,
surge quando o sistema decide com base em uma
variavel aparentemente neutra, mas que, na pratica,
funciona como um substituto (proxy) para uma N
caracteristica sensivel protegida por lei. E o que \VAT-Y e -}
ocorre, por exemplo, com um algoritmo de Proxy
concessao de crédito que utiliza o CEP como um
fator de risco, o que pode, indiretamente, 'l
discriminar individuos com base na sua raca e na e e e
sua classe socioecondmica, uma vez que pode
existir uma forte correlacdo entre local de moradia
e esses atributos.

Por fim, outro viés relevante e que frequentemente é
utilizado para “legitimar” os outros tipos de vieses
mencionados acima é o viés de avaliacao, que se
manifesta quando as métricas para validar o
desempenho do modelo sao inadequadas.

-~ Por exemplo, se o desempenho da IA é medido apenas

Viés de com base na sua acuracia geral (quantidade de
Avaliacdo decisdes corretas dentre o total de decisdes tomadas),
podem ser ignorados indicios de vieses que seriam
percebidos a partir de recortes especificos. Um
sistema pode apresentar alta acuracia geral, mas, ao
mesmo tempo, ter um desempenho drasticamente
inferior e prejudicial para um subgrupo minoritario
especifico, uma falha que métricas de avaliacao
simplistas ndo conseguem capturar, reforcando,
conseqguentemente, a falsa crenca de que o sistema é
neutro, quando na verdade um viés impediu a
identificacao de outro.

o= =
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Panorama
juridico

Ainda que o Brasil ndo possua, até o momento, um marco legal especifico para a
Inteligéncia Artificial, ja existem mecanismos para coibir a discriminacdo algoritmica no
pais. A principal salvaguarda encontra-se, atualmente, na Lei Geral de Protecao de Dados
Pessoais (LGPD), que, apesar de nao tratar especificamente de |A, afeta diretamente os
modelos que envolvem dados pessoais no seu treinamento ou uso.

O art. 6% |IX, da LGPD estabelece como um de seus principios a nao
discriminacao, proibindo categoricamente o tratamento de dados
pessoais para fins "discriminatorios ilicitos ou abusivos”.

Conseguentemente, qualquer sistema de |A que, ao processar informacdes de individuos,
produza resultados que prejudiquem injusta e sistematicamente grupos especificos com
base em raca, género, origem ou outras caracteristicas esta em direta violacdo a um dos
pilares da lei. Apesar de a LGPD né&o detalhar medidas especificas voltadas a mitigacéo
de vieses algoritmicos, € um 6nus do controlador (agquele a quem cabem as decisdes do

tratamento de dados) comprovar que esta atuando em conformidade com a lei e todos

0S seus principios.

Além disso, o futuro da regulacao de
IA no Brasil esta sendo delineado
pelo Projeto de Lei n2 2.338/2023,
gue se inspira em modelos
internacionais como o Al Act
europeu para estabelecer o Marco
Legal de IA brasileiro. O PL
aprofunda questdes introduzidas
pela LGPD, direito a explicacdo e a
revisdo humana de decisdes, e a
exigéncia de supervisao humana
efetiva, garantindo que decisbdes de
alto impacto ndo sejam deixadas
exclusivamente a cargo das
maaqguinas.

Além de reforcar o principio da nao
discriminacao ja trazido pela LGPD, o PL
estabelece também o direito a correcao de
vieses discriminatorios ilegais ou abusivos,
sejam eles diretos ou indiretos — enderecando
expressamente o problema sistémico do qual
estamos falando. De forma complementar, o
texto legal estabelece também a obrigacdo de
desenvolvedores e aplicadores (isto é, qguem
utiliza o sistema) de |IA de adotarem medidas
de governanca para mitigar e prevenir vieses
discriminatorios. Outra importante questao a
ser observada no texto atual do PL é que o
alto potencial de viés discriminatodrio deve ser
um dos critérios para que autoridades
competentes classifiguem sistemas de |A
como de “alto risco”, o que significara uma
carga de obrigacdes regulatdrias mais severa.



COLARES

ADVOGADOS

Essa tendéncia legislativa reforca que medidas de governanca, incluindo voltadas a
mitigacdo de vieses, devem ser implementadas por empresas que desenvolvem e
utilizam IA desde ja — em atencdo ao que ja prevé a LGPD e em antecipacédo as
exigéncias reforcadas que deverdo vir com o novo Marco Legal.

A mitigacdo de vieses algoritmicos ndao € um ato de corre¢cao pontual, mas um
processo continuo de governanca que deve ser integrado a todo o ciclo de vida de um
sistema de IA. Adotar a abordagem de privacy by design (privacidade desde a
concepgao) e, por extensao, ethics by design (ética desde a concepc¢do) &
fundamental para construir sistemas mais justos e reduzir riscos juridicos e
reputacionais.

A prevencdo de vieses comeca na fase de planejamento. E ideal montar equipes de
desenvolvimento multidisciplinares e diversas, capazes de identificar pontos cegos que
poderiam passar despercebidos quando todos tém a mesma perspectiva. Além disso, a
definicdo cuidadosa do problema e das variaveis a serem utilizadas é essencial para
evitar o uso de proxies discriminatérios — dados que parecem ser neutros, mas que
possuem alta correlacdo com caracteristicas sensiveis.
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Validacao e testes do modelo

A avaliacdo de um modelo ndo deve se limitar a métricas de assertividade geral (como a
acuracia), mas também buscar observar se os niveis de assertividade sao
consideravelmente diferentes entre grupos distintos (por exemplo, entre homens e
mulheres ou pessoas brancas e negras), o que pode sugerir que ha um forte viés
discriminatério no modelo.

O uso de ferramentas de explicabilidade, que ajudam a entender a ldgica por tras das
decisdes do modelo, € um passo importante para identificar e corrigir correlacdes
indesejadas.

Monitoramento continuo

Apods a implementacao de novas medidas e processos, a governanca continua. Para
decisdes de alto impacto, € indispensavel manter um sistema de supervisdo humana
(human-in-the-loop), que permita a revisdo e a reversao de decisdes automatizadas. O
monitoramento continuo do desempenho do modelo em um ambiente real, em que
pessoas reais sao afetadas, € crucial para detectar desvios e vieses que possam surgir
com o tempo. Finalmente, devem ser estabelecidos canais de feedback claros e
acessiveis para que os individuos afetados possam contestar resultados e solicitar
reavaliacdes, em conformidade com o direito de revisao previsto na LGPD.

O viés algoritmico é um risco intrinseco a sistemas baseados em machine learning, que pode
ter diferentes causas e que é capaz de transformar ferramentas de inovacdo em
mecanismos de discriminacdo. Como suas origens sao diversas e o problema é sistémico, as
medidas de mitigacao também devem ser sistémicas e acompanhar todo o ciclo de vida do
modelo de |A. O estabelecimento de uma governanca de IA, com ou sem 0 apoio de
especialistas externos, além de mitigar o risco especifico ligado a vieses discriminatorios,
viabiliza o cumprimento de forma mais assertiva de toda a rede de obrigacdes ja existentes
sob a LGPD (nao se limitando a elas), e que deve ser intensificada com a iminente regulacao
especifica da |A no Brasil.

Além disso, a implementacdo de uma governanca de IA robusta ultrapassa a mera
conformidade legal e se torna uma vantagem estratégica. Empresas que adotam
proativamente medidas para mitigar vieses, auditando seus dados, diversificando
suas equipes e garantindo a supervisdo humana, ndo apenas constroem produtos
mais justos e precisos, mas também fortalecem a confianca de seus clientes e se
posicionam de forma resiliente diante de um cenario regulatério em evolucao.
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6 Cuidados na contratacao
e uso de ferramentas de |A

A adoc¢ao e o uso de ferramentas Com a crescente oferta de solucdes “prontas

baseadas em Inteligéncia para uso”, incluindo aquelas adaptadas as
Artificial tém ocupado um Iugar necessidades de diferentes setores
cada vez mais frequente nas econdbmicos e departamentos, a delegacao de

atividades de empresas e seus tarefas a IA tornou-se uma realidade comum.

colaboradores.

A facilidade de acesso a solucdes prontas - como APIs, plataformas SaaS (software as
a service) e funcionalidades de automacao ja integradas a sistemas utilizados pelas
empresas - leva muitas equipes e colaboradores a testarem e adotarem essas
ferramentas, efetivamente inserindo a IA nos processos da empresa, frequentemente
sem que os tomadores de decisao estejam cientes de que sistemas de |A estdo sendo
utilizados - e, muito menos, dos riscos envolvidos.

O contexto de aplicacdo de cada solucdo sem duvida impactard o grau do risco
envolvido, mas temos observado alguns principais pontos de atencdo comuns a
diferentes contextos e areas de negdcio:

Desconhecimento dos termos da licenga

Os termos sob os quais o sistema de IA é licenciado - de forma
gratuita ou paga - descrevem questdes cruciais relativas ao seu
uso. Por exemplo, aqui podem estar contidas restricdes para o
uso comercial ou para certas aplicacdes. Além disso, devem
estar contidas nesse documento as responsabilidades
assumidas pelo fornecedor do sistema diante das obrigacdes ja
existentes relativas ao uso de IA, a exemplo da garantia da
explicabilidade e mitigacdo de viés (tdpicos abordados nos
capitulos anteriores).
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Uso dos dados para treinamento

Versdes gratuitas de ferramentas generativas de IA (mas ndo apenas
elas) normalmente utilizam os dados inseridos pelo usuario para
treinamento do préprio modelo.

Caso informacgdes confidenciais ou dados pessoais sejam fornecidos a
solucdo, é possivel que ela eventualmente utilize esses dados em
respostas a outros usuarios - uma violacao a regras de
confidencialidade que o colaborador pode nem saber que esta
cometendo.

Alucinacgoes, vieses e
respostas pouco confiaveis

Sistemas de IA ndao sdao neutros. Suas respostas podem
conter vieses, dados desatualizados, erros crassos e até
mesmo informacdes completamente inventadas. A utilizacdo
responsavel de IA no trabalho - incluindo a formulacdo de
prompts adequados e a verificacdo de respostas - deve ser
ensinada e estimulada na empresa.

Delegacao de decisdes

A utilizacdo de ferramentas de IA para automatizar tarefas
corporativas pode levar a riscos particularmente elevados quando
decis@es significativas sdao delegadas a IA (ou fortemente
influenciadas por ela). Por exemplo, decisdes quanto a contratacdo
de pessoas em processos seletivos ou avaliacSes de performance
precisam ter critérios claros e a empresa deve ser capaz de

fundamenta-las e explica-las de modo transparente caso
qguestionada - o que nem sempre é possivel se a decisdo tiver sido
influenciada, ainda que parcialmente, por uma solucdo de IA.
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Mitigando riscos:

mecanismos de prevencao

A mitigacdo destes e de outros riscos passa, em nosso entendimento, por uma
combinacao de medidas de conscientizacao e de governanca interna, comecando pelo
reconhecimento de que, sim, os colaboradores de uma empresa provavelmente estdo
usando recursos baseados em IA. E, na auséncia de orientacdes a respeito, este uso
pode acontecer de varias formas - a maioria delas inadequada. Aqui vao algumas
sugestdes para lidar com o assunto:

Conscientizacao geral

A E——————.

Promover um treinamento basico, voltado a
todos os colaboradores, sobre 0s riscos e as
boas praticas no uso de |A na empresa.

Essa € uma excelente oportunidade para
promover uma conversa transparente sobre o
assunto e mapear quais departamentos ja
usam recursos de IA - e para quais finalidades.

Treinamentos especificos

A depender dos usos feitos por diferentes departamentos e
do nivel de risco envolvido em cada caso, é recomendavel

promover treinamentos especificos para times que facam

maior uso de IA e/ou cujos usos geram maior risco para a

empresa.

Nessas formacdes, seriam discutidos casos praticos, como e
em que situacdes solucdes de |A poderiam ser utilizadas,
considerando as necessidades especificas de cada area e os
riscos envolvidos.
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Contratacao de
ferramenta corporativa

7 —  \U

Se solucdes de |A sdo amplamente utilizadas por
colaboradores da empresa, é recomendavel avaliar a
possibilidade de contratacao de licenc¢a corporativa de

uma ou de algumas solucdes especificas como alternativa a
utilizacdo de versdes gratuitas de varias ferramentas
diferentes, sem que a gestdo tenha visibilidade ou controle
de seu uso.

Licencas corporativas normalmente oferecem melhores
condicdes de confidencialidade e controle, como a ndo
utilizacdo dos dados imputados para treinamentos do modelo.
Em todo caso, a analise dos termos da licenca é
fundamental, o que refor¢ca a importancia do préximo item.

Envolvimento do time juridico

A contratacao (gratuita ou paga) de ferramentas de |A para
uso no ambiente corporativo deve passar por uma avaliacdao
juridica, incluindo a analise dos termos da licenca, das
guestdes pelas quais o fornecedor da solucdo se
responsabiliza (ou ndo) e de eventuais limitacdes relevantes
para o uso que se pretende fazer dela.

A andlise dos termos da licenca € essencial para que a alta
gestdo decida quais riscos assumir e quais regras estabelecer.

N
n

T
Rt

NN
NN




COLARES

Politica interna de uso de IA ADVOGADOS

7\

A medida que o assunto ganha maturidade na empresa, é recomendavel estabelecer
uma politica interna que formalize as orientacdes e diretrizes corporativas para o uso
da IA.

Quais ferramentas sao
permitidas?

Em que departamentos e
atividades essas
ferramentas podem ser
utilizadas?

Quais cuidados devem ser
tomados?

Em que situacdes o uso das
ferramentas ¢é proibido?

Quais areas devem ser
envolvidas antes da
adocdo de uma nova
solucdo?

Essas e outras questoes podem ser esclarecidas pela politica interna,
que também funciona como um instrumento de conscientizagao para
novos colaboradores.

Considerando todos os ganhos proporcionados pelo uso de |A e o desejo de aumentar
produtividade e eficiéncia, ndo nos parece aconselhavel, ou mesmo vidvel, tentar frear a
adocao de sistemas de Inteligéncia Artificial dentro de empresas. Assim como ja se
discutiu em relacdo a outras tecnologias e até mesmo ao uso de dados pessoais,
entendemos que o caminho mais adequado para abordar o uso de IA nas empresas passa
pela conscientizacdo das equipes, identificacdo e mitigacdo de riscos e tomada de
decisdes informadas e alinhadas ao negodcio.

Diante de um cenario regulatoério ainda em construcdo, mas com uma clara tendéncia a

criacao de obrigacdes legais e responsabilidades para quem desenvolve ou utiliza
ferramentas de |A, fomentar uma cultura de utilizacdo responsavel dessa tecnologia,
desde j3, € uma estratégia para minimizar riscos (atuais e futuros) e preparar a empresa
para um processo de adequacao a regulacao nacional de IA. Empresas que utilizam IA
com responsabilidade hoje estardo mais preparadas — e mais competitivas — no cenario
regulatdrio de amanha.
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7/ Brasil: o que esperar -
e 0 que fazer desde ja

A medida que a Inteligéncia Artificial se torna mais presente na realidade das pessoas e
empresas, e gera impactos reais de diferentes naturezas, inclusive juridicos, o Brasil
caminha em direcdo ao estabelecimento de uma regulacao especifica do tema.

Atualmente, tramita no Congresso Nacional brasileiro o Projeto de Lei n2 2.338/2023,
também ja chamado de Marco Legal da Inteligéncia Artificial, o qual se destacou entre
outros projetos apresentados ao propor uma regulacdo abrangente sobre IA,
concentrando hoje os principais debates legislativos sobre o assunto. O PL ja foi objeto
de audiéncias publicas, importantes instrumentos de participacdo da sociedade e de
especialistas de diferentes setores, e conta atualmente com estrutura robusta, que toca
varios aspectos relevantes do desenvolvimento e uso de IA.

O Marco Legal da IA brasileiro, em seu texto atual, guarda similaridades com referéncias
internacionais, em especial com o Al Act adotado em 2024 pela Unidao Europeia, mas
também acrescenta alguns novos elementos, decorrentes de aprendizados a partir da
experiéncia europeia e das discussdes promovidas no processo legislativo nacional. O
projeto ainda estd em tramitacao e o seu texto ainda pode sofrer novos ajustes, mas ja
ha fortes indicios quanto a direcdo que a regulacdo brasileira tende a seguir.
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Ainda que a definicdo de obrigacdes aplicaveis a cada caso dependa da redacao final
da lei (e, em alguns casos, da regulamentacao posterior), parece haver um consenso
sobre o modelo centrado em riscos ser a propria base sobre a qual o projeto é
construido, em alinhamento as referéncias internacionais. Da mesma forma, o que
caracterizara cada nivel de risco também podera ser objeto de alteracdes e
detalhamento posterior, mas ha claras tendéncias internacionais e nacionais (por
exemplo, a partir da Lei Geral de Protecao de Dados e posicionamentos da
Autoridade de Protecdo de Dados Pessoais) de considerar determinadas finalidades
ou tratamentos de dados pessoais como de alto risco, a exemplo do auxilio a
diagnosticos médicos, recrutamento ou avaliacdo de empregados ou decisdes sobre o
acesso a servicos considerados essenciais (incluindo crédito).

A definicdo mais precisa de obrigacdes
aplicaveis a cada um ainda € nebulosa e, em
sua maior parte, somente deve ficar clara
apos regulamentacao especifica pelas
autoridades competentes - mas o
pressuposto de responsabilizagcao e
imposicdo de obrigacdes legais a toda a
cadeia dificilmente sera afastado.

As principais obrigacdes trazidas pelo projeto também estdo alinhadas a tendéncias
internacionais e ao que ja previa a LGPD:

Novamente, o detalhamento dessas obrigacdes e como elas serdo exigidas dependera da
redacdo final da lei e de sua posterior regulamentacado por autoridades competentes,
mas a sua existéncia decorre de pilares centrais do PL: seus principios, varios deles em
consonancia com agueles também existentes sob a LGPD.
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Os ultimos 5 anos de debate legislativo culminaram, até o momento, na escolha de um
modelo regulatdrio de corregulacao, um equilibrio entre a autorregulacao pelo proprio
mercado e a imposicao rigida de mecanismos de controle pelo Estado. O PL n®
2.338/2023 conta com mecanismos que estimulam a colaboracao e o didlogo entre
autoridades competentes e agentes econdmicos regulados - um sinal bastante positivo
diante de preocupacdes de que a regulacdo poderia inibir a inovacao. Exemplos destes
mecanismos incluem a possibilidade de agentes econdmicos criarem seus proprios
codigos de conduta, de entidades de mercado tornarem-se certificadoras de boas
praticas, além da possibilidade de criacdo de sandboxes regulatdrios para promover o
aprendizado colaborativo entre autoridades e agentes econdmicos.

Outra forte caracteristica do Marco @
brasileiro é a abordagem setorial, com V

a atuacao de diversas autoridades

especificas, coordenadas pela Q}) \
Autoridade Nacional de Protecdo de

Dados (ANPD), que também regularia

o tema de forma residual.

/

— N

Aqui, o Brasil parece adaptar novamente o modelo europeu, na qual a regulacdo também
€ setorial, mas ha certa centralizacdo de autoridades setoriais sob entidades supervisoras
“gerais”, como o A/ Office e o Al Board. O modelo nacional levou em conta as criticas
direcionadas ao Al Act europeu e optou por dar prevaléncia a regulacao setorial, o que
deve promover colaboracdo mais agil entre autoridades setoriais e os agentes
econdmicos sujeitos a cada uma delas.

E também por isso que diversos pontos do PL tém o seu detalhamento e
regulamentacao propositadamente delegados as autoridades competentes - que
poderdo fazé-lo com maior expertise, de forma setorial e com mais agilidade e
flexibilidade do que ocorreria em um processo legislativo.

Ainda nao existe lista definitiva das autoridades setoriais que estardo a frente da
regulamentacao e fiscalizacdo da futura legislacdo de IA, mas suas competéncias
dificilmente serao uma surpresa: por exemplo, se uma fintech ja esta, atualmente, sujeita
ao Banco Central para assuntos regulatérios, inclusive em matérias de protecao de dados
pessoais especificamente encontrados no setor financeiro, deve estar atenta, desde j3,
aos posicionamentos tomados ou sugeridos pelo BACEN também em relacdo ao uso de
IA, mesmo que ainda nao exista uma legislacao aprovada e em vigor.
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O avanco do pais na regulacao de |A segue forte tendéncia internacional e a crescente
expectativa de desenvolvimento e uso responsavel de |A por empresas, sobretudo
aquelas inseridas em relacdes econdmicas internacionais, ndo deixa margem para que o
assunto continue sem regulacao abrangente. O Brasil ndo esta sozinho: dezenas de
outros paises encontram-se em momento similar, com projetos de legislacao especifica
sob discussao, apods a adocao de diretrizes ou politicas nacionais de |A que forneceram
as bases gerais para uma futura regulacao ser discutida e, eventualmente, aprovada.

Até |13, contudo, ndao vivemos um vacuo normativo — muito pelo
contrario. Diferentes legislacdes nacionais ja sdo aplicaveis ao
contexto de |IA, ainda que ndo tenham sido criadas especificamente
para tratar do assunto, e diferentes autoridades também ja orientam e
fiscalizam condutas das empresas sob suas competéncias.

A LGPD, por exemplo, se aplica a solucdes de |A que tratam dados pessoais e prevé
obrigacdes e direitos especificos relativos a tomadas de decisdes automatizadas. A
ANPD ja se debruca sobre assuntos que estao intimamente ligados a solucdes de |A e
inseriu o tema em sua agenda regulatdria do biénio 2025 - 2026. Ou seja, ndo esperara a
tramitacdo do PL para regular o tema dentro da sua esfera de competéncia.

Similarmente, o Codigo Civil, o Codigo de Defesa do Consumidor (CDC), a Consolidacao
de Leis Trabalhistas (CLT), a Lei de Direitos Autorais e outras legislacdes ja podem ser (e
tém sido) acionadas, a depender do contexto em que a |A seja utilizada, da relacdao entre
a empresa e a pessoa afetada, e da natureza dos impactos que venha a causar. Ja se tem
casos emblematicos de acdes judiciais relativas ao uso de |A, tanto na Justica Comum
guanto na Justica do Trabalho, em que diferentes embasamentos legais foram utilizados
para responsabilizar empresas que utilizavam |A e escrutinar as medidas adotadas para
mitigar os riscos gerados.

Por isso, mesmo com o Marco Legal de A partir dos moldes gerais do Projeto de
|A ainda em discussao no Congresso Lei n? 2.338/2023, somados aos
Nacional, é fortemente recomendavel posicionamentos da ANPD e de

para as empresas que desenvolvem ou autoridades setoriais a respeito da IA, ja
utilizam |A adotar, desde ja, medidas de é possivel identificar os primeiros passos
governanca e boas praticas para mitigar necessarios a implementacdo de uma
riscos de responsabilizacdo - que governanca interna de |A - e adotar
efetivamente ja existem, especialmente essas medidas desde ja ndo apenas

em casos classificados como de alto reduz riscos imediatos, como também
risco no projeto de lei. pode significar um importante

diferencial competitivo.
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ldentificar os contextos de usos de |A na empresa

Avaliar os riscos envolvidos em cada caso

Criar planos de mitigacadao para os riscos mais altos,
prioritariamente

Elaborar documentacao necessaria sob a LGPD (se
houver uso de dados pessoais)

Treinar colaboradores sobre riscos e boas praticas no
uso de A

Acompanhar posicionamentos da ANPD e de
autoridades setoriais as quais a empresa esta sujeita

Ajustar planos de mitigacao conforme necessario apos
aprovacao do Marco Legal da |A
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